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Facultatea FACULTATEA DE MANAGEMENT MILITAR 

Departament 
DEPARTAMENTUL COMUNICAȚII, TEHNOLOGIA INFORMAȚIEI ȘI APĂRARE 

CIBERNETICĂ 

Poziţia în statul de funcţii Poziţia 19 

Funcţie Șef lucrări (lector univesitar) civil 

Discipline din planul de 
învăţământ 

Elemente de apărare cibernetică - 56h convenționale curs, 112h convenționale 

laborator. 
Informatică aplicată III-56h convenționale curs, 56h convenționale laborator.                                            

Domeniul ştiinţific Calculatoare şi tehnologia informaţiei 

Descriere post Postul de şef lucrări (lector universitar) civil, poziţia 19 din statul de funcţii al 
Departamentului Comunicaţii, Tehnologia Informaţiei şi Apărăre Cibernetică, 

Facultatea de Management Militar. Programul de lucru este fix, de 40 de ore 
săptămânal (8 ore/zi lucrătoare şi ori de câte ori este nevoie, conform prevederilor 
legale). Se subordonează directorului de departament şi colaborează cu colegii din 
departament şi facultate. 

Desfăşoară activităţi didactice şi de cercetare ştiinţifică, conform normei 
universitare. 

Atribuţiile/activităţile aferente - Desfăşoară activităţi didactice şi de evaluare, activităţi de tutorat, consultaţii, 
participă la consilii şi comisii în interesul învăţământului, îndrumă lucrări de 
licenţă/disertaţie.  

- Participă la proiectarea curriculară în domeniul său de competenţă, participă la 

controlul şi îndrumarea activităţilor didactice şi ştiinţifice ale cadrelor didactice ce 
desfăşoară seminarii la disciplinele la care este titular. 

- Desfăşoară activităţi de cercetare ştiinţifică, conform planului de cercetare 
ştiinţifică al departamentului.  

- Diseminează rezultatele cercetării prin publicarea de articole în reviste de 
specialitate şi participarea la manifestări ştiinţifice naţionale şi internaţionale.  

- Elaborează, individual sau în colectiv, monografii, manuale, cursuri, studii de caz, 
exerciţii sau aplicaţii. 

- Utilizează eficient logistica didactică, participă la activităţi de modernizare a 
cabinetelor de specialitate. 

- Desfăşoară toate activităţile didactice şi ştiinţifice cu respectarea legii, la înalte 
standarde morale şi de calitate. 

- Aplică prevederile legale privind activitatea cu documente clasificate. 

Salariul minim de încadrare 7.851 lei 

Calendarul concursului  

Data publicării anunţului în 
Monitorul Oficial 

30.04.2024 

Perioadă înscriere 
Început                        Sfârşit 
30.04.2024                  07.06.2024 

Ziua desfășurării probelor de 

concurs 

Va fi anunţată în data de  25.06.2024, prin afişare pe site-ul academiei 

Ora desfășurării probelor de 

concurs 

Va fi anunţată în data de  25.06.2024, prin afişare pe site-ul academiei 

Locul desfășurării probelor de 

concurs 

Va fi anunţat în data de  25.06.2024, prin afişare pe site-ul academiei 

Perioadă de desfășurare a 

concursului 

Început                       Sfârşit 

01.07.2024                 05.07.2024 

Perioadă comunicare a 
rezultatelor 

08.07.2024 

Perioadă de contestaţii 
Început                        Sfârşit 
08.07.2024                  10.07.2024 

Soluţionarea contestaţiilor şi 
comunicarea rezultatelor 

Început                        Sfârşit 
10.07.2024                  12.07.2024 

Descrierea procedurii de 
concurs 

Conform Metodologiei de concurs pentru ocuparea posturilor didactice şi de 
cercetare vacante din Academia Forţelor Terestre “Nicolae Bălcescu” Sibiu 

Tematica şi bibliografia pentru 
concurs 

Tematică 

1. Securitatea la nivel de rețea. 

2. Ingineria Socială. 
3. Colectarea inteligenței open-source. 

4. Phishing emails și investigarea acestora. 
5. Security Operations Center și Security Information and Event Management.  

6. Introducerea în ofensiva de securitate cibernetică. 
7. Descoperirea infrastructurii și a rețelelor. 

8. Atacarea aplicațiilor web. 
Bibliografie  

1.Strategic Cyber Security, Kenneth Geers, editura NATO CCDCOE, 2014. 
2.Recent Cyber Events and Possible Implications for Armed Forces, editura NATO 

CCDCOE, 2020 
3.Hotăra ̂rea nr. 271/2013 pentru aprobarea Strategiei de securitate cibernetica ̆ a 



României şi a Planului de act ̧iune la nivel naţional privind implementarea 

Sistemului naţional de securitate cibernetică 

4.LEGEA Nr. 362/2018 din 28 decembrie 2018, privind asigurarea unui nivel 
comun ridicat de securitate a reţelelor şisistemelor informatice 

5.Tallin manual 2.0 on the International Law applicable to cyber operations, NATO 

Cooperative Cyber Defence Centre of Excellence 2017 
6.Computer Security Incident Handling Guide - Paul Cichonski, Tom Millar, Tim 
Grance, Karen Scarfone, NIST, 2012 
7.OWASP Top Ten. https://owasp.org/www-project-top-ten/ 

8.OWASP Security Shepherd. https://owasp.org/www-project-security-shepherd/ 
9.OWASP WebGoat. https://owasp.org/www-project-webgoat/ 
10.AUD507: Auditing & Monitoring Networks, Perimeters & Systems. 
https://www.sans.org/cyber-security-courses/auditing-networks-perimeters-

systems/ 
11.SEC542: Web App Penetration Testing and Ethical Hacking. 
https://www.sans.org/cyber-security-courses/web-app-penetration-testing-
ethical-hacking/ 

12.Offensive Security Certified Professional: https://www.offensive-
security.com/pwk-oscp/ 
13.Attacking and Defending Active Directory: 
https://www.pentesteracademy.com/activedirectorylab 

14.SEC565: Red Team Operations and Adversary Emulation 
https://www.sans.org/cyber-security-courses/red-team-operations-adversary-
emulation/ 
15.SEC599: Defeating Advanced Adversaries - Purple Team Tactics & Kill Chain 

Defenses https://www.sans.org/cyber-security-courses/defeating-advanced-
adversaries-kill-chain-defenses/ 

Listă documente 1) Cererea de înscriere la concurs semnată de candidat, care include o declaraţie pe 
proprie răspundere privind veridicitatea informaţiilor prezentate în dosar, conform 
Anexei nr. 4. 
2) Propunerea de dezvoltare a carierei universitare, atât din punct de vedere 

didactic, în cazul posturilor didactice, cât şi din punct de vedere al activităţilor de 
cercetare ştiinţifică, redactată de candidat, cuprinzând maximum 10 pagini. 
3) Curriculum vitae (model Europass), care să includă: a) informații despre studiile 

efectuate și diplomele obținute; b) informații despre experiența profesională și 
locurile de muncă relevante ocupate anterior; c) informații despre proiectele de 
cercetare – dezvoltare pe care le-a condus ca director de proiect și granturile 

obținute, în cazul în care există astfel de proiecte sau granturi, indicându-se pentru 

fiecare sursa de finanțare, volumul finanțării și principalele publicații sau brevete 

rezultate; d) informații despre premii sau alte elemente de recunoaștere a 
contribuțiilor științifice ale candidatului.  

4) Lista de lucrări relevante în domeniul disciplinelor postului, structurată astfel: a) 
lista celor maximum 10 lucrări considerate de candidat a fi cele mai relevante 

pentru domeniul disciplinelor postului pentru care candidează; b) teza sau tezele de 
doctorat; c) brevete de invenție și alte titluri de proprietate industrială; d) cărți și 
capitole în cărți; e) articole/studii in extenso, publicate în reviste din fluxul științific 
internațional principal; f) publicații in extenso, apărute în lucrări ale principalelor 

conferințe internaționale de specialitate;  

g) alte lucrări și contribuții științifice sau, după caz, din domeniul creației artistice. 

5) Fişa de verificare a îndeplinirii standardelor de prezentare la concurs, completată 
şi semnată de candidat conform Anexei nr. 1.  
6) Documente referitoare la deţinerea diplomei de doctor: copia conform cu 
originalul a diplomei de doctor şi, în cazul în care diploma de doctor originală nu 

este recunoscută în România, copie conform cu originalul a atestatului de 
recunoaştere sau echivalare a acesteia. În cazul studenților-doctoranzi care 

candidează pe un post de asistent universitar sau asistent de cercetare, se depune 
la dosar o adeverință doveditoare a calității de doctorand, fără depășirea perioadei 

maxime de studii, care include prelungirile admisibile conform legii, emisă de 
instituția abilitată. 

7) Rezumatul tezei de doctorat, în limba română şi într-o limbă de circulaţie 
internaţională, pe maximum o pagină pentru fiecare limbă. În cazul studenților-

doctoranzi care candidează pe un post de asistent universitar sau de cercetare, se 
va atașa la dosar o prezentare a temei de cercetare, pe maximum o pagină. 

8) Declaraţie pe proprie răspundere a candidatului în care indică situaţiile de 
incompatibilitate prevăzute de Legea învăţământului superior nr. 199/2023,  cu 
modificările şi completările ulterioare, în care s-ar afla în cazul câştigării 
concursului sau lipsa acestor situaţii de incompatibilitate, conform Anexei nr. 5. 

9) Copii ale altor diplome care atestă studiile candidatului, inclusiv atestatul de 
abilitare (în cazul posturilor de profesor universitar), documente care atestă 
absolvirea unui program de formare psihopedagogică, certificat de competenţă 
lingvistică (dacă este cazul) etc. 

10) Copia cărţii de identitate sau, în cazul în care candidatul nu are o carte de 
identitate, a paşaportului sau a unui alt document de identitate întocmit  
într-un scop echivalent cărţii de identitate ori paşaportului. 

11) În cazul în care candidatul şi-a schimbat numele, copii după documente care 
atestă schimbarea numelui – certificat de căsătorie sau dovada schimbării numelui. 
12) Maximum 10 publicații, brevete sau alte lucrări ale candidatului, în format 

electronic, selecționate de acesta și considerate a fi cele mai relevante pentru 

realizările profesionale proprii.  



13) Document referitor la deţinerea unui cont propriu pe Google Scholar şi/sau pe 

Web of Science (captură de ecran şi link) în vederea determinării coeficientului 
HIRSCH în baza articolelor ştiinţifice indexate. 
14) Prezentarea în 2-3 pagini a unui contract/grant de cercetare câştigat prin 
competiţie internaţională/sau naţională sau prin Planul Sectorial de Cercetare – 

Dezvoltare la care a fost director/membru în echipa de proiect (numai în cazul în 
care standardele minimale ale domeniului postului scos la concurs prevăd această 
cerinţă). 
15) Certificat de cazier judiciar. 

16) Certificat de integritate comportamentală. 
17) Certificat medical eliberat de către medicul specialist de medicina muncii, în 
baza avizului medical emis de către medicul specialist psihiatru și a adeverinței 

medicale eliberate de către medicul de familie pe un formular specific, conform 
Anexei nr. 1 din Ordinul comun al ministrului educaţiei şi al ministrului sănătăţii 
nr. 4060/1502/2024. 

18) Avizul medical emis de către medicul specialist psihiatru pentru exercitarea 
profesiei didactice, eliberat conform Anexei nr. 2 din Ordinul comun al ministrului 
educaţiei şi al ministrului sănătăţii nr. 4060/1502/2024. 

Adresa unde se transmite 
dosarul de concurs 

Dosarul de concurs se depune la Academia Forţelor Terestre „Nicolae Bălcescu” din 
Sibiu, Str. Revoluţiei, nr. 3-5, Sibiu, direct sau prin intermediul serviciilor poştale 
sau de curierat care permit confirmarea primirii, ori electronic, la adresa de e-mail: 

office@armyacademy.ro.  
Programul pentru depunerea dosarelor la sediul instituției este 07.30 – 15.00. 

 


